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Umowa powierzenia przetwarzania danych

osobowych - wzor

Wersja: 0.9
Data: 31 lipca 2026 r.

Status: do przegladu osoby odpowiedzialnej za ochrone danych
| Dokument wymaga uzupetnienia pél i koncowego przegladu przed uzyciem produkcyjnym.

Zatacznik stosuje sie tylko wtedy, gdy ARSIMO/ALDERHALL przetwarza dane osobowe w imieniu
Klienta. Nie zastepuje analizy rél dla kazdego procesu.

§ 1. Strony i zwigzek z umowa gtéwna
Umowa zostaje zawarta pomiedzy:

[petna firma Klienta], [dane], dalej ,Administrator”,

a

ARSIMO sp. z 0.0., ul. Augustyna Szamarzewskiego 21/2, 60-514 Poznan, KRS [KRS], NIP [NIP],
operatorem marki ALDERHALL, dalej ,Podmiot Przetwarzajacy”.

1. Powierzenie jest zwigzane z Umowa Ramowa3 z dnia [data] i zaakceptowanymi Zleceniami

(,Umowa Gtowna”).
2. W razie rozbieznosci w sprawach ochrony danych pierwszenstwo ma niniejsza Umowa.

3. Pojecia maja znaczenie nadane w RODO.

§ 2. Przedmiot i czas

1. Administrator powierza dane wytacznie w zakresie niezbednym do kwalifikacji, realizacji,
dokumentowania i zamkniecia Zlecen wskazanych w Zataczniku A.

2. Przetwarzanie trwa od udostepnienia danych do ich zwrotu/usuniecia po zakonczeniu Umowy
Gtownej lub Zlecenia, z uwzglednieniem retenc;ji i kopii bezpieczenstwa.

3. Podmiot Przetwarzajacy nie staje sie wtascicielem danych ani nie moze uzywac ich dla wtasnego

marketingu, profili, portfolio lub trenowania modeli.
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§ 3.

1.

§ 4.

Udokumentowane polecenia

Podmiot Przetwarzajacy dziata wytacznie na udokumentowane polecenie Administratora, takze

przy transferze danych poza EOG.

. Polecenia moga wynikac¢ z Umowy Gtéwnej, Karty Zlecenia, Panelu lub wiadomosci osoby

uprawnione;j.

Jezeli polecenie zdaniem Podmiotu Przetwarzajacego narusza RODO lub inne prawo ochrony
danych, informuje on Administratora i wstrzymuje wykonanie w zakresie ryzyka, o ile prawo nie
zabrania.

Jezeli prawo nakazuje przetwarzanie niezaleznie od polecenia, Podmiot Przetwarzajacy informuje

Administratora przed rozpoczeciem, chyba ze prawo zabrania takiej informacji.

Osoby upowaznione i poufnosé
Dostep majg wytacznie osoby upowaznione wedtug potrzeby.

Osoby s3 zwigzane poufnoscig ustawowg, umowng lub pracowniczg i przeszkolone w zakresie

powierzonych czynnosci.

Podmiot Przetwarzajacy prowadzi rejestr upowaznien i niezwtocznie odbiera dostep po zmianie
roli lub zakonczeniu wspotpracy.

Srodki techniczne i organizacyjne

Podmiot Przetwarzajacy wdraza srodki adekwatne do ryzyka, opisane w Zataczniku B.

. Minimum obejmuje:

indywidualne konta i zakaz wspotdzielenia haset;

MFA dla systeméw, ktoére je obstuguja;

menedzer haset lub bezpieczny kanat przekazania tajemnic;

kontrole dostepu wedtug roli i potrzeby;

szyfrowanie transmisji i urzadzen/nosnikéw, gdzie jest zasadne;
aktualizacje, ochrone urzadzen i blokade ekranu;

kopie bezpieczenstwa oraz test odtworzenia dla systeméw krytycznych;
oddzielenie katalogéw i projektow klientéw;

rejestr dostepu administracyjnego i zmian wysokiego ryzyka;

procedure incydentu, zakonczenia i odebrania dostepu.
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§ 6.

§9.

Podmiot Przetwarzajacy moze zmieniaé Srodki na rownowazne lub silniejsze, o ile nie obniza
uzgodnionego poziomu bezpieczenstwa.

Dla szczegolnie wrazliwego Zlecenia Strony moga uruchomic Tryb Sejf, ograniczajacy zewnetrzne
narzedzia i zakres dostepu.

Podprocesorzy
Administrator udziela [ogdlnej / szczegotowej] zgody na dalsze powierzenie podmiotom
wskazanym w Zataczniku C.

Przy zgodzie ogdlnej Podmiot Przetwarzajacy informuje o planowanej zmianie co najmniej [14] dni

wczesniej, umozliwiajgc uzasadniony sprzeciw.
Umowa z podprocesorem naktada co najmniej te same obowigzki ochrony danych.

Podmiot Przetwarzajacy pozostaje wobec Administratora odpowiedzialny za wykonanie
obowigzkéw podprocesora w zakresie wymaganym RODO.

. Sprzeciw moze spowodowac zmiane narzedzia, ograniczenie Zlecenia albo rozwigzanie czesci

ustugi, jezeli brak réwnowaznej alternatywy.

Transfery poza EOG
Dane nie s3g przekazywane poza EOG bez udokumentowanego polecenia i wtasciwego
mechanizmu prawnego.

Podmiot Przetwarzajacy przekazuje informacje o lokalizacji i mechanizmie transferu dla
uzywanych podprocesoréw.

Jezeli narzedzie generatywne lub chmurowe mogtoby powodowac transfer, jego uzycie wymaga

wczesniejszej oceny i zgodnosci z Zatacznikiem C.

Prawa osob
Podmiot Przetwarzajacy, uwzgledniajac charakter przetwarzania, pomaga Administratorowi
obstugiwac zadania oséb.

Zadanie otrzymane bezpoérednio przekazuje Administratorowi bez zbednej zwtoki, nie pézniej niz
w [2] dni robocze, i nie odpowiada merytorycznie bez polecenia, chyba Zze prawo wymaga inaczej.

. Koszt niestandardowej pomocy wykraczajacej poza zwykly zakres jest wczeéniej uzgadniany, z

wyjatkiem dziatan wymaganych z powodu naruszenia po stronie Podmiotu Przetwarzajacego.

Pomoc w obowiazkach Administratora

Podmiot Przetwarzajacy w rozsadnym zakresie pomaga w:
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e bezpieczenstwie przetwarzania;

e analizie ryzyka i ocenie skutkéw DPIA;

e konsultacji z organem nadzorczym;

¢ rejestrze kategorii czynnosci;

e ustaleniu faktow incydentu;

¢ realizacji obowigzku zawiadomienia UODO i oséb;

e wykazaniu zgodnosci dla zakresu ustug ALDERHALL.

§ 10. Naruszenia ochrony danych
1. Podmiot Przetwarzajacy zgtasza Administratorowi stwierdzone naruszenie bez zbednej zwtoki,
docelowo nie pézniej niz 24 godziny od potwierdzenia, ze dotyczy powierzonych danych.
2. Pierwsze zgtoszenie zawiera dostepne informacje:
e charakter i przyblizony zakres;
¢ kategorie danych i oséb;
e czas wykrycia i prawdopodobny czas zdarzenia;
¢ mozliwe konsekwencje;
¢ podjete i planowane dziatania;
¢ o0sobe kontaktowg;
¢ informacje jeszcze nieznane i plan ich ustalenia.
3. Brak petnych danych nie opdznia zgtoszenia; informacje sg uzupetniane etapami.
4. Podmiot Przetwarzajacy zabezpiecza dowody, ogranicza skutek i wspotpracuje przy analizie.

5. Komunikacje z UODO i osobami prowadzi Administrator, chyba Ze udzieli odrebnego

upowaznienia.

§ 11. Audyt i informacje

1. Podmiot Przetwarzajacy udostepnia informacje potrzebne do wykazania zgodnosci w zakresie

ustug.

2. Administrator moze przeprowadzi¢ audyt nie czesciej niz raz w roku, z co najmniej 14-dniowym
wyprzedzeniem, w sposdb nienaruszajacy bezpieczenstwa innych klientow.

3. Ograniczenie czestotliwosci nie dotyczy uzasadnionego incydentu, zadania organu ani istotnego

podejrzenia naruszenia.
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4. W pierwszej kolejnosci wykorzystuje sie dokumenty, ankiete, certyfikaty i zdalne dowody. Audyt
na miejscu wymaga uzgodnienia zakresu i poufnosci audytora.

5. Koszt zwyktego audytu ponosi Administrator; koszt usuniecia niezgodnosci i dodatkowej
weryfikacji wynikajacej z naruszenia Podmiotu Przetwarzajacego ponosi Podmiot Przetwarzajacy.

§ 12. Zwrot, usuniecie i retencja

1. Po zakonczeniu Administrator wybiera zwrot albo usuniecie danych, o ile prawo nie wymaga

przechowania.
2. Dane robocze s3 zwracane/usuwane w terminie [14] dni, a dostep jest odbierany niezwtocznie.

3. Kopie bezpieczenstwa s nadpisywane w zwyktym cyklu nie dtuzszym niz [90] dni i do tego czasu
pozostaja chronione oraz nieuzywane do innych celéw.

4. Podmiot Przetwarzajacy moze zachowaé minimum danych potrzebne do obrony roszczen lub
obowigzkéw prawnych jako odrebny administrator, informujac o podstawie i retencji.

5. Na zadanie potwierdza zakonczenie i wskazuje wyjatki.

§ 13. Odpowiedzialnos¢

1. Odpowiedzialnos¢ Stron wynika z RODO, prawa krajowego i Umowy Gtéwnej.

2. Ograniczenia odpowiedzialnosci z Umowy Gtéwnej stosuje sie w zakresie dopuszczalnym prawem i
nie ograniczajg praw oséb ani kompetencji organu.

3. Podmiot Przetwarzajacy ponosi koszty dziatarh naprawczych w zakresie, w jakim incydent wynika z

jego zawinionego naruszenia.

§ 14. Czas i zakonczenie

1. Umowa obowigzuje przez okres powierzonego przetwarzania.

2. Istotne naruszenie uprawnia Administratora do wstrzymania przekazywania danych, zadania

naprawy i rozwigzania zakresu, ktérego nie mozna bezpiecznie kontynuowac.

3. Poufnosc, audyt incydentu, odpowiedzialno$é i retencja obowigzuja takze po zakonczeniu w

zakresie koniecznym.

§ 15. Postanowienia koricowe

1. Do Umowy stosuje sie prawo polskie i RODO.

2. Zmiany wymagaja formy dokumentowej, z wyjatkiem przypadkéw wymagajacych formy
szczegblne;j.

3. Spory podlegajg zasadom Umowy Giéwnej.
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Podpisy

ADMINISTRATOR / KLIENT Imie i nazwisko: Data i podpis:

PODMIOT PRZETWARZAJACY / ARSIMO sp. z 0.0. Imie i nazwisko: Kasandra Nikola Kaminska-Tatara
Funkcja: Prezes Zarzadu Data i podpis:

Zatacznik A - Opis przetwarzania

Pole Uzupetnienie

Przedmiot [np. obstuga zgtoszen, przygotowanie dokumentéw, utrzymanie formularzal

Czas [okres]

Charakter operacji [zbieranie, przegladanie, porzadkowanie, zapisywanie, udostepnianie wedtug polecenia,

usuwanie]
Cel [konkretny cel Zlecenia]
Kategorie os6b [klienci, pracownicy, kandydaci, dostawcy, uzytkownicy strony, osoby kontaktowe]

[identyfikacyjne, kontaktowe, zatrudnienie, rozliczeniowe, korespondencja, dostep

Kategorie danych -

Dane szczegoblne / karne [nie / tak - jakie i dlaczego]
Systemy i lokalizacje [lista]

Osoby uprawnione do polecen [lista]

Retencja [okres i podstawa]

Zatacznik B - Srodki bezpieczeristwa

Tozsamos$¢ i dostep
¢ indywidualne konta;
e MFA dla administratorow i systeméw kluczowych;
¢ role i zasada najmniejszych uprawnien;
e kwartalny przeglad dostepéw lub czesciej przy zmianie zespotu;

¢ natychmiastowe odebranie dostepu po zakonczeniu.

Urzadzenia i transmisja
¢ blokada urzadzenia i szyfrowanie dysku, gdzie dostepne;
e aktualizacje systemu i aplikacji;

¢ ochrona antymalware odpowiednia do ryzyka;
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e TLS dla transmisji;

e zakaz przechowywania na prywatnych nosnikach bez zgody.

Hasta i tajemnice
¢ menedzer haset;
¢ brak haset w zwyktym e-mailu i w tresci Zlecenia;
e odrebne konta zamiast wspélnych loginéw;

e rotacja po incydencie i odebraniu dostepu.

Pliki, kopie i ciggtos¢
¢ oddzielne katalogi klientéw;
¢ kopie wedtug krytycznosci;
* test odtworzenia;
¢ kontrola eksportéw i udostepnien;

e rejestr zmian wysokiego ryzyka.

Organizacja
¢ NDA/upowaznienia personelu;
e szkolenie i procedura incydentu;
¢ checklista rozpoczecia i zakonczenia klienta;
e ocena podprocesoréw;
e polityka Al i Tryb Sejf;

e zasada dwbdch oséb przy czynnosciach wysokiego ryzyka, gdy jest mozliwa.

Zatacznik C - Podprocesorzy

Mechanizm
transferu

Podmiot Lokalizacja danych

Kategorie danych ~ Data zgody/informacji

[nie
dotyczy/SCC/inny]

[dostawca | [hosting/poczta/panel/

] backup] [EOG/inne]

[zakres] [data]

Nota: Przed podpisaniem nalezy uzupetnié rzeczywistg liste dostawcow, lokalizacje danych, transfery,
cykle kopii i kontakt incydentowy. Nie wolno pozostawié Zatgcznika C jako pustej deklaracji, jezeli
produkcyjnie uzywane sg podprocesory.
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